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GLOSARIO DE CONCEPTOS — ESTUDIO DE INDICADORES DE GOBIERNO DIGITAL 1

Introduccion

En el contexto del estudio de Indicadores de Gobierno Digital, el presente documento constituye el
glosario de conceptos en las preguntas del cuestionario en linea, alojado en el sitio:

www.estudiogobdigital.cl

El objetivo de este glosario, es proporcionar definiciones detalladas de conceptos que podrian no ser
del conocimiento de los informantes que participaran en la respuesta del cuestionario, buscando
uniformar la comprension de sus preguntas. De esta manera, es importante que quienes respondan
el cuestionario revisen previamente este documento para asi obtener respuestas consistentes y que
reflejen adecuadamente la realidad del estado de la transformacion digital de su institucion.

El glosario se presenta ordenado segun la estructura del cuestionario, esto es, por cada una de sus
secciones, donde los conceptos se definen siguiendo el orden de aparicion dentro de la seccién
respectiva. Ademas, para cada concepto se indica en qué pregunta de la seccién aparece (lo que
puede ser dentro del enunciado de la pregunta o bien en alguna de sus alternativas de respuesta),
y en algunos casos se acompafian con ejemplos para facilitar su entendimiento.

Aun cuando se espera que las definiciones sean autoexplicativas, si persisten las dudas al momento
de responder el cuestionario, los informantes podran contactarse con el equipo consultor a través de
los medios de asistencia dispuestos para este fin:

y Correo electronico: contacto@estudiogobdigital.cl.

) Teléfono: +56 2 2979 0004, disponible de lunes a viernes, salvo festivos, entre las 9:00 y 17:30
horas.

) Chat de asistencia en linea: ubicado en el costado derecho del sitio web que aloja el cuestionario
(www.estudiogobdigital.cl), disponible de lunes a viernes, salvo festivos, entre las 9:00 y 17:30
horas.
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GLOSARIO DE CONCEPTOS — ESTUDIO DE INDICADORES DE GOBIERNO DIGITAL

1 Seccidn Talento y Capital Humano

Personas en la institucion

Se refiere a la cantidad de personas que desem-
pefiaron funciones en su institucién, en todas sus
oficinas y areas de dependencia, y en todas las
calidades juridicas, de acuerdo con la Ley 18.834
del Estatuto Administrativo.

Personal de planta

El personal de planta corresponde al conjunto de
cargos permanentes asignados por la ley a cada
institucion.
Fuente: Ley N° 18.834, del Estatuto Administra-
tivo.

Aplica a:

Pregunta 1: Indique el numero total de per-
sonas en la institucion al 31 de diciembre de
2022.

Pregunta 1 [Municipalidades]: Indique el nt-
mero total de personas en la institucion al 31
de diciembre de 2022 que trabajen en:

Aplica a:

Pregunta 1: Indique el numero total de per-
sonas en la institucion al 31 de diciembre de
2022.

Pregunta 6: Indique el numero total de per-
sonas del area de Informatica y/o Tecnolo-
gia al 31 de diciembre de 2022.

Pregunta 7 Indique el nimero de personas
en el area de Informatica y/o Tecnologia al
31 de diciembre de 2022, sequn su forma-
cioén profesional.

Pregunta 8: Indique si su institucion dispone
de los siguientes perfiles asociados a fun-
ciones de transformacion digital (pueden
ser del area TIC del organismo, o de otras
areas).
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Personal a contrata

Corresponde al personal de caracter transitorio
que se consulta en la dotacion de una institucion.
Estos empleos duran, como méaximo, sélo hasta
el 31 de diciembre de cada afio y los empleados
que los sirvan expiraran en sus funciones en esa
fecha, por el solo ministerio de la ley, salvo que
hubiere sido propuesta la prérroga con treinta
dias de anticipacioén a lo menos.

Fuente: Ley N° 18.834, del Estatuto Administra-
tivo.

Personal a honorarios

Las personas que prestan sus servicios a hono-
rarios desempefian labores accidentales que no
son las habituales de la institucién, brindando ser-
vicios para cometidos especificos, conforme a las
normas generales, mediante resolucién de la au-
toridad correspondiente.

Fuente: Ley N° 18.834, del Estatuto Administra-
tivo.

Aplica a:

Pregunta 1: Indique el numero total de per-
sonas en la institucion al 31 de diciembre de
2022.

Pregunta 6: Indique el niumero total de per-
sonas del érea de Informatica y/o Tecnolo-
gia al 31 de diciembre de 2022.

Pregunta 7 Indique el numero de personas
en el area de Informatica y/o Tecnologia al
31 de diciembre de 2022, segun su forma-
cién profesional.

Pregunta 8: Indique si su institucion dispone
de los siguientes perfiles asociados a fun-
ciones de transformacioén digital (pueden
ser del area TIC del organismo, o de otras
areas).

Aplica a:

Pregunta 1: Indique el numero total de per-
sonas en la institucion al 31 de diciembre de
2022.

Pregunta 6: Indique el numero total de per-
sonas del area de Informatica y/o Tecnolo-
gia al 31 de diciembre de 2022.

Pregunta 7 Indique el nimero de personas
en el area de Informatica y/o Tecnologia al
31 de diciembre de 2022, sequn su forma-
cioén profesional.

Pregunta 8: Indique si su institucién dispone
de los siguientes perfiles asociados a fun-
ciones de transformacioén digital (pueden
ser del area TIC del organismo, o de otras
areas).
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GLOSARIO DE CONCEPTOS — ESTUDIO DE INDICADORES DE GOBIERNO DIGITAL

Personal sujeto al Cédigo del Trabajo

Personal afecto al Cddigo del Trabajo, que tiene
una relacién juridico laboral permanente con el
sector publico, cuya contratacién se descuenta
de la dotacion maxima autorizada mediante Ley
de Presupuestos de cada afno.

Aplica a:

Pregunta 1: Indique el numero total de per-
sonas en la institucion al 31 de diciembre de
2022.

Pregunta 6: Indique el nimero total de per-
sonas del érea de Informatica y/o Tecnolo-
gia al 31 de diciembre de 2022.

Pregunta 7 Indique el numero de personas
en el area de Informatica y/o Tecnologia al
31 de diciembre de 2022, segun su forma-
cién profesional.

Pregunta 8: Indique si su institucion dispone
de los siguientes perfiles asociados a fun-
ciones de transformacioén digital (pueden
ser del area TIC del organismo, o de otras
areas).
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Area de Informatica y/o Tecnologia

El area de informatica y/o tecnologia hace refe-
rencia a la divisién, departamento, seccion, ofi-
cina u otra denominacion equivalente, estable-
cida en la estructura organica de la institucién, en-
cargada de la provision y mantenimiento de los
equipos, sistemas y soluciones informaticas ne-
cesarias para los procesos de la organizacion y el
cumplimiento de su misién institucional. Ademas,
de acuerdo con las funciones de cada organismo,
puede incluir otras funciones, como el desarrollo
de software, la integracién de la tecnologia en los
procesos de la organizacion, administracién de
bases de datos, entre otras.

Aplica a:

Pregunta 2: ;Su institucion cuenta con al
menos un area de Informatica y/o Tecnolo-
gia, sea ésta una Divisiéon, Departamento,
Seccioén, Oficina u otra unidad de similar na-
turaleza?

Pregunta 3: Si su institucién no cuenta con
un area de Informatica y/o Tecnologia, des-
criba cémo desarrolla o cubre habitual-
mente esta funcion.

Pregunta 4: Indique los siguientes datos de
la Jefatura del area de Informatica y/o Tec-
nologia.

Pregunta 5: ;Cual de las siguientes funcio-
nes son desempeniadas por el area de Infor-
matica y/o Tecnologia?

Pregunta 6: Indique el nimero total de per-
sonas del area de Informatica y/o Tecnolo-
gia al 31 de diciembre de 2022.

Pregunta 7: Indique el numero de personas
en el area de Informatica y/o Tecnologia al
31 de diciembre de 2022, segun su forma-
cién profesional.

Adquisiciones y gestidon de contratos de tecnologia o servicios

informaticos

Funcién que puede cumplir la persona encar-
gada o el area de informatica del organismo, re-
lacionada con la adquisicion de equipamiento,
software y sistemas informaticos, asi como la
gestion de los contratos relacionados con licen-
cias y actualizacion de software y otros servicios
informéaticos.

Aplica a:

Pregunta 5: ;Cual de las siguientes funcio-
nes son efectuadas por el area de Informa-
tica y/o Tecnologia?

CameronPartners Innovation Consultants
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Soporte y mesa de ayuda interna

Funcion que puede cumplir la persona encargada
o el area de informatica del organismo, relacio-
nada con la asistencia brindada al personal de la
institucion para la configuraciéon de los equipos
(computadores, impresoras, periféricos), para co-
nectarse a las redes, o para el software basico
utilizado regularmente por el personal. Entrega
ademas asistencia sobre el funcionamiento y uti-
lizacién de servicios informaticos adquiridos por
la institucion, y se ocupa del mantenimiento del
equipamiento, hardware y sistemas basicos utili-
zados por los usuarios internos.

Aplica a:

Pregunta 5: ;Cual de las siguientes funcio-
nes son efectuadas por el area de Informa-
tica y/o Tecnologia?

Operacion y mantencion de software de gestidon interna

Funcién que puede cumplir la persona encar-
gada o el area de informatica del organismo, re-
lacionada con la funcionalidad y mantenimiento
del software para las operaciones y procesos de
las distintas areas de una institucion, asegurando
su sostenibilidad y correcto desempefio.

Aplica a:

Pregunta 5: ;Cual de las siguientes funcio-
nes son efectuadas por el area de Informa-
tica y/o Tecnologia?

Operacion y mantencion de software orientados a los usuarios

Funcién que puede cumplir la persona encar-
gada o el area de informatica del organismo, re-
lacionada con la funcionalidad y el mantenimiento
de software y plataformas dedicadas a la aten-
cion de los usuarios de una institucion, tales como
sitio web, aplicaciones u otras plataformas que
cumplan dicha funcion.

Aplica a:

Pregunta 5: ;Cual de las siguientes funcio-
nes son efectuadas por el area de Informa-
tica y/o Tecnologia?
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Desarrollo de software y mejoras perfectivas

Funcién que puede cumplir la persona encar-
gada o el area de informatica del organismo, re-
lacionada con la creacion, implementacién y me-
joras del software y aplicaciones utilizados por la
institucion.

Aplica a:

Pregunta 5: ;Cual de las siguientes funcio-
nes son efectuadas por el area de Informa-
tica y/o Tecnologia?

Arquitectura y gestion de infraestructura

Funcion que puede cumplir la persona encar-
gada o el area de informatica del organismo, re-
lacionada con la planificacion, organizacion vy el
disefio de la infraestructura tecnolégica de la ins-
titucioén, velando porque las decisiones sobre tec-
nologia (adquisiciones, migraciones, desarrollo,
etc.) estén alineadas entre si, resguardando su
eficiencia y coherencia.

Aplica a:

Pregunta 5: ;Cual de las siguientes funcio-
nes son efectuadas por el area de Informa-
tica y/o Tecnologia?

Sistemas de Seguridad de la Informacion/ Ciberseguridad

Funcion que puede cumplir la persona encar-
gada o el area de informatica del organismo, re-
lacionada con el establecimiento, implementa-
cién, operacion, monitoreo, revision, manteni-
miento y mejora sistematica de las condiciones
de seguridad de los activos de informacion de la
institucion, resguardando su confidencialidad, in-
tegridad y disponibilidad. A su vez, implica la pro-
teccion de redes, sistemas, y datos ante cualquier
acceso no autorizado, asi como la modificacién o
destruccion de ellos.

Aplica a:

Pregunta 5: ;Cual de las siguientes funcio-
nes son efectuadas por el area de Informa-
tica y/o Tecnologia?
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Personas del area de Informatica y/o Tecnologia

Personas que forman parte del area de informa-
tica y/o Tecnologia, y que tienen una dedicacién
horaria a esas tareas del 50% o mas de su jor-
nada laboral.

Aplica a:

Pregunta 6: Indique el numero total de per-
sonas del area de Informatica y/o Tecnolo-
gia al 31 de diciembre de 2022.

Pregunta 7: Indique el numero de personas
en el érea de Informatica y/o Tecnologia al
31 de diciembre de 2022, sequn su forma-
cioén profesional.

Personas contratadas como horas persona (HP)

Personal contratado para tareas especificas por
una cantidad de horas determinada por mutuo
acuerdo, no excediendo las 30 horas semanales
0 120 horas mensuales.

Soporte técnico

Persona(s) que atiende(n) las solicitudes de los
usuarios internos sobre el funcionamiento de los
equipos; entrega(n) asistencia para la conexion a
las redes o para conectarse a otros dispositivos;
se ocupa(n) de entregar y configurar los equipos
(computadores, impresoras, periféricos) utiliza-
dos por los usuarios internos.

Aplica a:

Pregunta 6: Indique el nimero total de per-
sonas del area de Informatica y/o Tecnolo-
gia al 31 de diciembre de 2022.

Pregunta 7: Indique el numero de personas
en el area de Informatica y/o Tecnologia al
31 de diciembre de 2022, segun su forma-
cién profesional.

Aplica a:

Pregunta 8: Indique si su institucion dispone
de los siguientes perfiles asociados a fun-
ciones de transformacion digital (pueden
ser del area TIC del organismo, o de otras
areas).
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Desarrollador(a)

Persona(s) que se dedica(n) al desarrollo de soft-
ware, aplicaciones o sitios web. Puede(n) cons-
truir soluciones desde el lado del servidor y pro-
cesamiento de la informacién (back-end), o bien
desde el lado de la interfaz para el usuario (front-
end), o ambos (full-stack).

Ingeniero(a) de Infraestructura Tl

Persona(s) que gestiona(n) la infraestructura tec-
noldégica que sostiene el funcionamiento de la or-
ganizacion, administrando las capacidades de
procesamiento, almacenamiento, servidores, da-
tacenters, etc.

Arquitecto(a) Tl

Persona(s) que define(n) los lineamientos de alto
nivel para la infraestructura tecnolégica de la or-
ganizacion, encagandose de que las distintas de-
cisiones tecnoldgicas estén alienadas entre si, y
con los objetivos estratégicos de la organizacion.

Analista testing (QA)

Persona(s) que realiza(n) pruebas para asegurar
el adecuado funcionamiento de las soluciones
tecnoldgicas, ademas de asegurar que los pro-
ductos digitales desarrollados sean faciles de uti-
lizar, intuitivos, que no tengan errores y que estén
correctamente optimizados.

Aplica a:

Pregunta 8: Indique si su institucién dispone
de los siguientes perfiles asociados a fun-
ciones de transformacion digital (pueden
ser del area TIC del organismo, o de otras
areas).

Aplica a:

Pregunta 8: Indique si su institucion dispone
de los siguientes perfiles asociados a fun-
ciones de transformacion digital (pueden
ser del area TIC del organismo, o de otras
areas).

Aplica a:

Pregunta 8: Indique si su institucion dispone
de los siguientes perfiles asociados a fun-
ciones de transformacion digital (pueden
ser del area TIC del organismo, o de otras
areas).

Aplica a:

Pregunta 8: Indique si su institucién dispone
de los siguientes perfiles asociados a fun-
ciones de transformacion digital (pueden
ser del area TIC del organismo, o de otras
areas).
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Analista de ciberseguridad / malware / pentester

Persona(s) que se encarga(n) de defender de
ataques maliciosos a las computadoras, los ser-
vidores, los dispositivos moviles, los sistemas
electrénicos, las redes y los datos, para proteger
la informacion almacenada en los sistemas inter-
conectados (ciberespacio).

Analista de riesgos

Persona(s) que se encarga(n) de la gestion de
riesgos, buscando mitigar todas las amenazas
que puedan llegar a aparecer para proteger los
activos de informacion y los datos que tengan va-
lor (ya sea en formato digital o fisico).

Analista de redes

Persona(s) que administra(n) y gestiona(n) la red
informatica de la organizacion (firewalls, routers,
switches, etc.).

Disefiador(a) de servicios/UX

Persona(s) que disefia(n) el proceso para la en-
trega de un producto o servicio a los usuarios, su-
pervisando e investigando la experiencia del
usuario. Puede(n) incluir técnicas como el viaje
del usuario, prototipos, etc.

Aplica a:

Pregunta 8: Indique si su institucion dispone
de los siguientes perfiles asociados a fun-
ciones de transformacion digital (pueden
ser del area TIC del organismo, o de otras
areas).

Aplica a:

Pregunta 8: Indique si su institucion dispone
de los siguientes perfiles asociados a fun-
ciones de transformacion digital (pueden
ser del area TIC del organismo, o de otras
areas).

Aplica a:

Pregunta 8: Indique si su institucion dispone
de los siguientes perfiles asociados a fun-
ciones de transformacion digital (pueden
ser del area TIC del organismo, o de otras
areas).

Aplica a:

Pregunta 8: Indique si su institucion dispone
de los siguientes perfiles asociados a fun-
ciones de transformacion digital (pueden
ser del area TIC del organismo, o de otras
areas).
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Disefiador(a) de interfaz web-Ul

Persona(s) que desarrolla(n), diseha(n) y ges-
tiona(n) el(los) sitio(s) web institucional(es), coor-
dinando la publicacién de contenidos, accesibili-
dad, o el caracter responsivo del sitio. Puede(n)
incluir manejo de HTML, CSS, WordPress, etc.

Jefe(a) de Proyecto(s) de Tecnologia

Persona(s) que lidera(n) un proyecto relacionado
a soluciones tecnolégicas, desde su disefio origi-
nal hasta el lanzamiento o puesta en operacion.
Entre sus responsabilidades esta el definir las es-
pecificaciones del proyecto de tecnologia, llevar
los costos, y realizar un seguimiento, generando
informes respecto a la calidad, costos y plazos de
entrega.

Aplica a:

Pregunta 8: Indique si su institucion dispone
de los siguientes perfiles asociados a fun-
ciones de transformacion digital (pueden
ser del area TIC del organismo, o de otras
areas).

Aplica a:

Pregunta 8: Indique si su institucion dispone
de los siguientes perfiles asociados a fun-
ciones de transformacioén digital (pueden
ser del area TIC del organismo, o de otras
areas).

Administracion de contratos de tecnologia

Persona(s) que administra(n), organiza(n) y su-
pervisa(n) los contratos de servicios de tecnolo-
gia adjudicados a terceros (convenio marco, lici-
tacion, trato directo), incluyendo prestaciones
como el mantenimiento, actualizaciones, com-
pras de tecnologia, servicios de desarrollo de
software, etc.

Aplica a:

Pregunta 8: Indique si su institucion dispone
de los siguientes perfiles asociados a fun-
ciones de transformacion digital (pueden
ser del area TIC del organismo, o de otras
areas).
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Gestion del cambio (tecnologias de la informacion)

Persona(s) encargada(s) de facilitar el proceso
de transformacion digital en la organizacion, tra-
bajando especificamente con las personas. Se
ocupa(n) de reducir la resistencia al cambio, co-
municando, difundiendo y generando compro-
miso con la transformacion digital en los miem-
bros de la organizacién, de forma de facilitar
luego la adopcidn digital en los procesos, mode-
los de gestion, etcétera.

Especialista en gestion documental

Especialista en procesos de gestion documental,
que incluye todo el ciclo de vida de los documen-
tos de la institucion, con conocimientos de archi-
vistica, normalizacién, automatizacién de proce-
sos, metadatos, entre otros.

Aplica a:

Pregunta 8: Indique si su institucion dispone
de los siguientes perfiles asociados a fun-
ciones de transformacién digital (pueden
ser del area TIC del organismo, o de otras
areas).

Aplica a:

Pregunta 8: Indique si su institucion dispone
de los siguientes perfiles asociados a fun-
ciones de transformacion digital (pueden
ser del area TIC del organismo, o de otras
areas).

Administrador(a) de base de datos/Ingeniero de datos

Persona(s) que realiza(n) el monitoreo, manten-
cion y analisis de bases de datos, entregando so-
luciones para utilizar los datos en los procesos de
la organizacion. Puede(n) incluir el uso de soft-
ware como Oracle, SQL, etc.

Aplica a:

Pregunta 8: Indique si su institucion dispone
de los siguientes perfiles asociados a fun-
ciones de transformacion digital (pueden
ser del area TIC del organismo, o de otras
areas).
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Analista de datos

Persona(s) que analiza(n) datos para realizar fun-
ciones propias de la mision institucional ("de ne-
gocio"). Puede(n) incluir la elaboracién de repor-
tes, uso de herramientas de visualizacién, inteli-
gencia de negocios, etc.

Cientifico(a) de datos

Persona(s) que trabaja(n) con modelos y algorit-
mos para extraer informacion desde los datos,
generando conocimiento para la toma de decisio-
nes. Puede(n) incluir técnicas de aprendizaje, ta-
les como modelos predictivos o machine learning,
etc.

Aplica a:

Pregunta 8: Indique si su institucion dispone
de los siguientes perfiles asociados a fun-
ciones de transformacion digital (pueden
ser del area TIC del organismo, o de otras
areas).

Aplica a:

Pregunta 8: Indique si su institucion dispone
de los siguientes perfiles asociados a fun-
ciones de transformacioén digital (pueden
ser del area TIC del organismo, o de otras
areas).
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2 Seccidn Alineamiento Estratégico

Ley N° 21.180

La Ley N° 21.180, sobre Transformacién Digital
del Estado, en vigencia desde junio de 2022, im-
pulsa que el ciclo completo de los procedimientos
administrativos de todos los 6rganos de la Admi-
nistracion del Estado sujetos a Ley de Bases de
Procedimiento Administrativo (19.880), se realice
en formato electrénico.

Procedimientos administrativos

El procedimiento administrativo es una sucesion
de actos tramite vinculados entre si, emanados
de la Administracién y, en su caso, de particulares
interesados, que tiene por finalidad producir un
acto administrativo terminal.

Fuente: Ley N° 19.880, sobre Bases de los Pro-
cedimientos Administrativos que Rigen los Ac-
tos de los Organos de la Administracion del Es-
tado.

Aplica a:

Pregunta 1: ;Cuenta con un plan para im-
plementar la Ley 21.180, sobre transforma-
cion digital del Estado?

Pregunta 3: ;Cuales son las lineas o ejes
en que se encuentra trabajando para imple-
mentar la Ley 21.180, sobre transformacion
digital del Estado?

Pregunta 4: ;Con qué frecuencia da cuenta
de los avances en la implementacion de la
Ley N° 21.180, sobre transformacion digital
del Estado, a su autoridad?

Pregunta 5: ;Qué otros ejes o temas, no es-
tablecidos en la Ley N°21.180, se encuentra
trabajando su institucion en materia de
Transformacion Digital?

Aplica a:

Pregunta 3: ;Cuales son las lineas o ejes
que se encuentra trabajando para imple-
mentar la Ley 21.180, sobre transformacion
digital del Estado?

CameronPartners Innovation Consultants



GLOSARIO DE CONCEPTOS — ESTUDIO DE INDICADORES DE GOBIERNO DIGITAL 15

Comunicaciones oficiales

La comunicacioén oficial es un mensaje entre 6r-
ganos de la Administracion del Estado, suscrito
por el (la) Jefe(a) Superior de Servicio 0 quien
tenga facultades delegadas para la representa-
cién del 6érgano, emitido o recibido a través de un
medio electrénico de caracter formal que asegure
la integridad y registro de dicha comunicacion
(DocDigital).

Fuente: Norma Técnica de Documentos y Ex-
pedientes Electrénicos para la Gestion de Do-
cumentos Administrativos, del Ministerio Secre-
taria General de la Presidencia.

Gestion documental

La gestion documental es el conjunto de proce-
sos asociados a la administraciéon del ciclo de
vida de los documentos, desde su creacién o cap-
tura hasta su disposicion final, los que se vinculan
directamente con la gestién de procesos institu-
cionales dentro de la cual se produce o utiliza di-
cha documentacion.

Fuente: Norma Técnica de Documentos y Ex-
pedientes Electronicos para la Gestion de Do-
cumentos Administrativos, del Ministerio Se-
cretaria General de la Presidencia.

Interoperabilidad

La interoperabilidad permite a dos érganos de la
Administracion del Estado, conectados directa-
mente entre si por medio de una pieza de soft-
ware denominada nodo, intercambiar o transmitir
datos, documentos o expedientes electrénicos.

Fuente: Norma Técnica de Interoperabilidad,
del Ministerio Secretaria General de la Presi-
dencia.

Aplica a:

Pregunta 3: ;Cuales son las lineas o ejes
que se encuentra trabajando para imple-
mentar la Ley 21.180, sobre transformacion
digital del Estado?

Aplica a:

Pregunta 3: ;Cuales son las lineas o ejes
que se encuentra trabajando para imple-
mentar la Ley 21.180, sobre transformacion
digital del Estado?

Aplica a:

Pregunta 3: ;Cuales son las lineas o ejes
que se encuentra trabajando para imple-
mentar la Ley 21.180, sobre transformacion
digital del Estado?
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Autenticacion

La autenticacién es un proceso electrénico que
valida los datos de identificacion de un(a) usua-
rio(a) para permitirle el acceso a una plataforma
electronica. Los mecanismos oficiales de autenti-
cacion para implementar la Ley N° 21.180 son la
ClaveUnica y la Clave Tributaria.

Fuente: Norma Técnica de Autenticacion, del
Ministerio Secretaria General de la Presidencia.

Plataforma electronica

La plataforma electronica es un software o con-
junto de software, datos e infraestructura tecnolé-
gica que sustenta procesos o procedimientos.

Fuente: Norma Técnica de Calidad y Funciona-
miento de las Plataformas Electrénicas que
Sustentan Procedimientos Administrativos en
los Organos de la Administracion del Estado,
del Ministerio Secretaria General de la Presi-
dencia.

Aplica a:

Pregunta 3: ;Cuales son las lineas o ejes
que se encuentra trabajando para imple-
mentar la Ley 21.180, sobre transformacion
digital del Estado?

Aplica a:

Pregunta 3: ;Cuales son las lineas o ejes
que se encuentra trabajando para imple-
mentar la Ley 21.180, sobre transformacion
digital del Estado?
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Seguridad de la Informacién y Ciberseguridad

La ciberseguridad es el conjunto de acciones, po-
liticas, medidas preventivas y reactivas destina-
das a la prevencion, mitigacion, manejo, res-
puesta y estudio de las amenazas y riesgos de
incidentes de seguridad, a la reducciéon de sus
efectos y el dafio causado antes, durante y des-
pués de su ocurrencia, respecto de los activos y
activos de informacién y la continuidad de servi-
cios, con el fin de proteger, preservar y restable-
cer la confidencialidad, integridad y disponibilidad
de aquellos y de las plataformas electrénicas de
los 6rganos de la Administracion del Estado, au-
mentando su resiliencia en el tiempo.

Fuente: Norma Técnica de Seguridad de la In-
formacion y Ciberseguridad Conforme a la Ley
N° 21.180, del Ministerio Secretaria General de
la Presidencia.

Notificaciones electronicas

Las notificaciones emitidas por los OAE se prac-
ticaran por medios electronicos en base a la infor-
macién contenida en un registro Unico depen-
diente del Servicio de Registro Civil e Identifica-
cion.
Fuente: Ley N° 19.880, sobre Bases de los Pro-
cedimientos Administrativos que Rigen los Ac-

tos de los Organos de la Administracion del Es-
tado.

Aplica a:

Pregunta 3: ;Cuales son las lineas o ejes
que se encuentra trabajando para imple-
mentar la Ley 21.180, sobre transformacion
digital del Estado?

Aplica a:

Pregunta 3: ;Cuales son las lineas o ejes
que se encuentra trabajando para imple-
mentar la Ley 21.180, sobre transformacion
digital del Estado?
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3 Seccion Firma Electronica

Firma Electronica Avanzada

Es una firma certificada por un prestador acredi-
tado, que ha sido creada usando medios que el
titular mantiene bajo su exclusivo control, de ma-
nera que se vincule unicamente al mismo y a los
datos a los que se refiere, permitiendo la detec-
cion posterior de cualquier modificacion, verifi-
cando la identidad del titular e impidiendo que
desconozca la integridad del documento y su au-
toria. De esta manera, permite certificar cualquier
documento y/o instrumento privado o publico
acordado a través medios electronicos, otorgan-
dole el mismo reconocimiento, proteccion y valor
que tienen los actos y contratos celebrados en
papel.

Fuente: Ley N° 19.799, sobre Documentos

Electrénicos, Firma Electronica y Servicios de
Certificacion de dicha Firma.

Firma Publica Segpres (FirmaGob)

Es un servicio de Firma Electronica Avanzada
para funcionarios del Estado ofrecido por el Mi-
nisterio Secretaria General de la Presidencia.

Aplica a:

Pregunta 1: ;Su instituciéon cuenta con ser-
vicio de firma electronica avanzada?

Pregunta 2: ;A través de qué prestador uti-
liza el servicio de firma electrénica avan-
zada?

Pregunta 3: Indique el numero de firmantes
autorizados por la institucion para utilizar
firma electrénica avanzada al afio 2022.

Pregunta 4: Indique el numero total de do-
cumento firmados con firma electronica
avanzada en el afio 2022.

Aplica a:

Pregunta 2: ;A través de qué prestador uti-
liza el servicio de firma electronica avan-
zada?

Prestador de Servicios de Certificacion Acreditados (PSCA)

Persona juridica, nacional o extranjera, acredi-
tada ante la Subsecretaria de Economia, Fo-
mento y Reconstruccién, que otorga certificados
de firma electrénica (sin perjuicio de los demas
servicios que pueda realizar).

Aplica a:

Pregunta 2: ;A través de qué prestador uti-
liza el servicio de firma electronica avan-
zada?
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Firmante autorizado

El firmante autorizado hace referencia a la per-
sona que se encuentra facultada para firmar do-
cumentos electrénicos con certificado de firma
electronica, ya sea a través de FirmaGob o me-
diante una entidad prestadora de servicios de
certificacion de firmas electronicas.

Aplica a:

Pregunta 3: Indique el numero de firmantes
autorizados por la institucion para utilizar
firma electronica avanzada al afio 2022.
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4 Seccion Gestion Documental

Oficina de partes

Una oficina de partes tiene por objetivo organizar,
coordinar, archivar, registrar y distribuir toda la
documentacion oficial que ingresa a un érgano de
Administracion del Estado, asi como la que
egresa suscrita por la maxima autoridad del OAE.

La Oficina de Partes tiene a su cargo las siguien-
tes funciones:

) Realizar las operaciones necesarias para man-
tener un constante flujo, control, archivo y con-
servacion de toda la documentacion oficial que
ingresa y egresa del OAE, proporcionando en
forma rapida y expedita la informacién que se
requiera para la actividad de la institucién.

y Tener a su cargo el tramite de ingresos, clasifi-
cacion y distribucién de la correspondencia ofi-
cial.

Documento

Un documento es la informacion creada, recibida
0 conservada como evidencia y como activo por
una organizacion o individuo, en el desarrollo de
sus actividades o en virtud de sus obligaciones
legales. En el caso de un documento electrénico,
corresponde a toda representacién de un hecho,
imagen o idea que sea creada, enviada, comuni-
cada o recibida por medios electrénicos, y alma-
cenada de un modo idéneo para permitir su uso
posterior.

Fuente: Norma Técnica de Documentos y Ex-
pedientes Electrénicos para la Gestion de Do-
cumentos Administrativos, del Ministerio Secre-
taria General de la Presidencia.

Aplica a:

Pregunta 1: Indique el numero de oficinas
de partes de la institucion.

Pregunta 2: Indique el niumero de personas
que trabajan en las oficinas de partes de la
institucion.

Aplica a:

Pregunta 3: Indique el numero aproximado
de documentos que se enviaron a otras ins-
tituciones durante 2022 (en soporte papel y
electronico).

Pregunta 4: Indique el numero aproximado
de documentos que se recibieron de otras
instituciones durante 2022 (en soporte pa-
pel y electrénico).
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Politica de Gestion Documental

Estructura institucional de gestién documental y
almacenamiento de los documentos y expedien-
tes electronicos, bajo la conformacién de platafor-
mas de gestion, repositorios y archivos institucio-
nales.

Esta Politica aborda las siguientes directrices:

)

Definicion del objetivo institucional en la ges-
tion documental de los documentos generados
y/o resguardados por el 6rgano.

Definicién de los principales roles instituciona-
les que seran los responsables del proceso de
gestion documental.

Identificacion de procedimientos administrati-
vos del 6rgano de la Administracion del Estado,
de acuerdo con lo establecido en la Norma
Técnica de Interoperabilidad

Establecimiento de los roles, metas y/o linea-
mientos del érgano de la Administracion del
Estado en el ambito de la preservacion y res-
guardo de su documentacion.

Definicién de los criterios para la realizacion de
los procesos de gestiéon documental.

La gobernanza interna de la implementacion
de los criterios a los que se refiere el punto an-
terior y los mecanismos para asegurarla.

Aplica a:

Pregunta 5: ;Posee su institucion una Poli-
tica de Gestion Documental?

Pregunta 6: Adjunte el documento que con-
tiene la Politica de Gestion Documental, de
un tamaro de maximo 20 MB. En caso de
mdultiples archivos, adjuntar un tinico archivo
comprimido.

Pregunta 7: Indique el afio de la dltima ac-
tualizacion de la Politica de Gestién Docu-
mental.
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Formato hibrido

Un formato hibrido para la gestién de expedientes Aplica a:
se utiliza cuando no es posible digitalizar las soli-
citudes presentadas originalmente en soporte pa-
pel. En estos casos, el ingreso al expediente elec-
trénico se hara mediante un expediente hibrido,
que tiene una estructura de documento electro-
nico que describe y referencia la documentacion
en formato fisico que no fue posible digitalizar.

Pregunta 8: ; Qué formato predomina en los
archivos de sus expedientes?

Fuente: Norma Técnica de Documentos y Ex-
pedientes Electronicos para la Gestion de Do-
cumentos Administrativos, del Ministerio Secre-
taria General de la Presidencia.
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5

Seccion Notificaciones

Notificaciones electronicas

Las notificaciones emitidas por los OAE se prac-
ticaran por medios electrénicos en base a la infor-
macion contenida en un registro Unico depen-
diente del Servicio de Registro Civil e Identifica-

cion.

Fuente: Ley N° 19.880, sobre Bases de los Pro-
cedimientos Administrativos que Rigen los Ac-
tos de los Organos de la Administracion del Es-
tado.

Plataforma electronica

Software utilizado por el organismo para enviar
notificaciones a sus usuarios, como parte de la
tramitacion de sus procedimientos administrati-

VOS.

Aplica a:

Pregunta 1: Indique la cantidad de cartas
certificadas enviadas en papel como notifi-
caciones durante 2022.

Pregunta 3: ¢;Su institucion cuenta con una
plataforma electronica especializada para
enviar notificaciones formales y personali-
zadas a los usuarios (equivalentes a una
carta certificada)?

Aplica a:

Pregunta 3: ¢;Su institucion cuenta con una
plataforma electronica especializada para
enviar notificaciones formales y personali-
zadas a los usuarios (equivalentes a una
carta certificada)?

CameronPartners Innovation Consultants



GLOSARIO DE CONCEPTOS — ESTUDIO DE INDICADORES DE GOBIERNO DIGITAL 24

6 Seccion Interoperabilidad

Servicio web (conexién en linea)

Los servicios web son un tipo de software de In-
ternet que utiliza protocolos de comunicacion es-
tandarizados y estan disponibles desde el servi-
dor web de un proveedor de servicios de aplica-
ciones para que los utilice un cliente u otros pro-
gramas basados en web. Los usuarios pueden
acceder a algunos servicios web a través de una
comunicacion directa (peer-to-peer) en lugar de ir
a un servidor central o comunicarse con otros ser-
vicios que permiten intercambiar procesos y da-
tos.

Ejemplo:

Aplica a:

Pregunta 3: ;Cual es el mecanismo de in-
tercambio de informacién con otros organis-
mos publicos utilizado mas frecuente-
mente?

Los servicios web pueden abarcar desde servicios importantes como la gestion de almacena-
miento o la gestion de clientes o usuarios (CRM) hasta servicios mucho mas limitados como un
sistema de indicadores especifico a una funcion o un sistema de monitoreo. En el caso de servicios
presentes en el sector publico se encuentran los procesos de postulaciéon a programas publicos,
los servicios de pago online de una municipalidad, los procesos de agenda de servicios municipa-
les y las solicitudes de datos desde un organismo publico, entre otros.
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Carga batch

Un servicio web de carga batch es un sistema
web donde los usuarios cargan la informacion por
lotes y no se requiere ninguna otra interaccion por
parte del usuario para procesar los datos. Los lo-
tes se pueden ejecutar automaticamente en ho-
rarios programados y también dependiendo de la
disponibilidad de recursos informaticos.

Ejemplo:

Aplica a:

Pregunta 3: ;Cual es el mecanismo de in-
tercambio de informacién con otros organis-
mos publicos utilizado mas frecuente-
mente?

Un ejemplo de carga batch son aquellos utilizados en el poblamiento y actualizacién de las bases
de datos de la organizacion, donde el usuario solo sube un archivo con los datos; o también los

procesos de conversiéon de formato de archivos.

Carpeta compartida

Una carpeta compartida es un directorio al que se
le puede dar acceso a otros usuarios para ver, co-
piar, eliminar y editar los archivos con los permi-
sos adecuados.

Ejemplo:

Aplica a:

Pregunta 3: ;Cual es el mecanismo de in-
tercambio de informacion con otros organis-
mos publicos utilizado mas frecuente-
mente?

Dentro de los programas computacionales que ofrecen servicios de carpeta compartida se en-
cuentran Google Drive, Microsoft One Drive o Dropbox.
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7 Seccidén Calidad

Plataformas electronicas

La plataforma electrénica es un software o con-
junto de software, datos e infraestructura tecnolé-
gica que sustenta procesos o procedimientos.

Fuente: Norma Técnica de Calidad y Funciona-
miento de las Plataformas Electrénicas que
Sustentan Procedimientos Administrativos en
los Organos de la Administracion del Estado,
del Ministerio Secretaria General de la Presi-
dencia.

Plan de Mejora Continua

Documento que contiene el diagnéstico y las ini-
ciativas de mejoras de la o las plataformas elec-
trénicas para un periodo de tiempo determinado
y los responsables institucionales para estas ac-
ciones.

Fuente: Norma Técnica de Calidad y Funciona-
miento de las Plataformas Electrénicas que
Sustentan Procedimientos Administrativos en
los Organos de la Administraciéon del Estado,
del Ministerio Secretaria General de la Presi-
dencia.

26

Aplica a:

Pregunta 1: ;Tiene identificadas todas las
plataformas electrénicas (catalogo) que dis-
pone su institucion?

Pregunta 2: ;Dispone de un plan de mejora
continua para sus plataformas electrénicas?

Aplica a:

Pregunta 1: ¢;Tiene identificadas todas las
plataformas electrénicas (catalogo) que dis-
pone su institucion?

Pregunta 2: ;Dispone de un plan de mejora
continua para sus plataformas electrénicas?
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8 Seccion Infraestructura y Software

Red de Conectividad del Estado (RCE)

Red, basada en el protocolo IP, que provee de
servicios de interconexion a todos los ministerios,
servicios publicos y demas organismos de la Ad-
ministracion centralizada y descentralizada del
Estado. La coordinacion, administracion y super-
vision de la misma corresponden al Ministerio del
Interior y Seguridad Publica.

Fuente: Decreto N° 5.996, Crea red interna (In-
tranet) del Estado y entrega su implementacion,
puesta en marcha, administracion, coordinacion
y supervision al Ministerio del Interior.

ADSL/cable médem

Tecnologia de conexion a internet que utiliza un
cable, usualmente desde la misma linea telef6-
nica o a través de un dispositivo (médem), ofre-
ciendo banda ancha en su servicio.

Fibra éptica

Tecnologia de conexién a Internet que utiliza ca-
bles épticos de vidrio, con los cuales se transmite
la informacion.

Conexion movil

Tecnologia de conexién a internet que se ofrece
especificamente para dispositivos moviles. Es
decir, para teléfonos moéviles, tablets u ordenado-
res portatiles. Entre las mas conocidas actual-
mente, se encuentran las tecnologias EDGE, 3G,
4Gy 5G.

Aplica a:

Pregunta 3: Indique los tipos de conexion a
Internet disponibles en su institucion.

Aplica a:

Pregunta 3: Indique los tipos de conexion a
Internet disponibles en su institucion.

Aplica a:

Pregunta 3: Indique los tipos de conexion a
Internet disponibles en su institucion.

Aplica a:

Pregunta 3: Indique los tipos de conexion a
Internet disponibles en su institucion.
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Conexion satelital

Tecnologia de conexién a internet que utiliza se-
Nales satelitales para la transmisién de datos. Por
esta razon, generalmente esta conexién se en-
cuentra acompafada de una antena y un receptor
satelital que transmiten los datos a un médem
que decodifica la informacion. Su uso mas co-
mun, aunque no exclusivo, se encuentra en luga-
res donde la estabilidad de otras tecnologias de
conexioén es limitada o nula, asi como en lugares
de dificil acceso, donde no se ofrecen servicios
de internet regulares.

Conexioén por microondas

Tecnologia de conexién inalambrica a internet,
que utiliza una o varias ondas electromagnéticas
de microondas para la transmision de informa-
cion. Al no requerir cableado, se utiliza como una
alternativa frecuente en algunas zonas geografi-
cas aisladas o donde no resulta rentable imple-
mentar redes terrestres.

Virtual Private Network (VPN)

Entendida como una Red Privada Virtual, es una
tecnologia que permite crear o extender de ma-
nera segura una red local a través de Internet, sin
necesidad de que sus integrantes estén fisica-
mente conectados entre si. Tiene el objetivo de
limitar el acceso a recursos institucionales restrin-
gidos y para poder acceder remotamente a la red
institucional.

Aplica a:

Pregunta 3: Indique los tipos de conexion a
Internet disponibles en su institucion.

Aplica a:

Pregunta 3: Indique los tipos de conexion a
Internet disponibles en su institucion.

Aplica a:

Pregunta 4: ¢Su institucion cuenta con Vir-
tual Private Network (VPN)?
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Data Center

También conocido como un centro de procesa-
miento de datos, es una instalacion fisica em-
pleada para albergar un sistema de informacion
de componentes asociados, como telecomunica-
ciones, y los sistemas de almacenamientos que
generalmente incluyen fuentes de alimentacion
redundante o de respaldo de un proyecto, que
ofrece espacio para hardware en un ambiente
controlado (como por ejemplo acondicionamiento
de aire, extincion de incendios de diferentes dis-
positivos de seguridad). Esto permite que los
equipos tengan el mejor nivel de rendimiento con
la maxima disponibilidad del sistema.

El principal objetivo de un Data Center es alber-
gar el hardware para ejecutar las aplicaciones
centrales del negocio y almacenar datos operati-
vos, alojar equipamiento de redes y otros compo-
nentes TIC.

Data Center propio/externo

Segun su propiedad, un Data Center puede ser
propio o externo. En un Data Center propio, la in-
fraestructura se encuentra instalada dentro de
una dependencia propia de la organizacién. Un
Data Center externo, en tanto, es un servicio con-
tratado con una empresa proveedora especiali-
zada, la que usualmente ofrece también soporte
técnico y diversos protocolos de seguridad.

Aplica a:

Pregunta 5: ¢ Su institucion tiene Data Cen-
ter propios (en sus instalaciones)?

Pregunta 6: Caracterice sus data center pro-
pios (en sus instalaciones) utilizando como
referencia el modelo TIER.

Pregunta 7: ¢ Su institucion tiene contratado
un servicio de infraestructura de Data Cen-
ter externo?

Pregunta 8: Caracterice sus data center ex-
ternos utilizando como referencia el modelo
TIER.

Pregunta 9: ¢;Qué tipo de servicio de infra-
estructura DataCenter tiene contratados?

Pregunta 10: De los data center contrata-
dos, ¢ellos se encuentran en Chile?

Aplica a:

Pregunta 5: ; Su institucion tiene Data Cen-
ter propios (en sus instalaciones)?

Pregunta 6: Caracterice sus data center pro-
pios (en sus instalaciones) utilizando como
referencia el modelo TIER.

Pregunta 7: ¢ Su institucion tiene contratado
un servicio de infraestructura de Data Cen-
ter externo?

Pregunta 8: Caracterice sus data center ex-
ternos utilizando como referencia el modelo
TIER.
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TIER

TIER es una clasificacion de Uptime Institute, or-
ganizacion que se especializa en el disefio, la
construccion y la operacion de centros de datos.
Esta clasificacion de los Data Centers, los divide
en cuatro categorias segun el nivel de redundan-
cia de los componentes que soportan:

y TIER I: Es la clasificacion mas basica, ofre-
ciendo una disponibilidad de 99,67% y 28,8 ho-
ras de interrupcion al afio. Sin redundancia.

» TIERII: Disponibilidad: 99,75%, 22 horas de in-
terrupcion al afio. Redundancia parcial.

y TIER II: Disponibilidad: 99,982%, 1,6 horas de
interrupcién al afio. Redundancia N+1.

> TIERV: Disponibilidad: 99,995%, 0,8 horas de
interrupcion al ano. Redundancia 2N+1.

Data center fisico/en la nube

La contratacion de servicios de data center fisico
implica el arriendo o instalacion de servidores, o
maquinas virtuales, en infraestructura fisica ofre-
cida por un proveedor externo. Por su parte, la
contratacion de servicios de data center en la
nube implica que el contratante se desliga de
mantener sus propios servidores, accediendo a
los datos alojados en la nube mediante una cone-
Xién a internet.

Aplica a:

Pregunta 6: Caracterice sus data center pro-
pios (en sus instalaciones) utilizando como
referencia el modelo TIER.

Pregunta 8: Caracterice sus data center ex-
ternos utilizando como referencia el modelo
TIER.

Aplica a:

Pregunta 9: ;Qué tipo de servicio de infra-
estructura DataCenter tiene contratados?
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Plataforma como servicio (PaaS) o software como servicio (SaaS)

En PaaS (Platform as a Service), el proveedor en-
trega una plataforma con herramientas de hard-
ware y software, permitiendo a los clientes desa-
rrollar, ejecutar y mantener aplicaciones, libe-
rando a los clientes de necesidades de infraes-
tructura, software y hardware. Generalmente este
servicio es utilizado por instituciones que tengan
desarrollos de software propios, no estandariza-
bles y no reutilizables por otros érganos.

SaaS (Software as a Service) es una forma de
distribuir software que permite al cliente utilizarlo
a través de internet, sujeta a un pago mensual y
bajo demanda, reemplazando aplicaciones tradi-
cionalmente instaladas en infraestructura propia.
Se accede a este servicio a través de un provee-
dor que se ocupa del hospedaje, mantencién y
seguridad de la aplicacion.

Ejemplo:

Aplica a:

Pregunta 11: ¢ Tiene contratados plataforma
como servicio (PaaS) o software como ser-
vicio (SaaS) en la nube/cloud?

Google ofrece una plataforma en la nube llamado Google Workspace, que incluye almacena-
miento (Google Drive) y software (Google Sheets o Google Docs). También se cuentan los servi-
cios ofrecidos por otras compafiias, tales como Microsoft 365, WeTransfer o iCloud, entre otros.

Gestion documental

La gestion documental es el conjunto de proce-
sos asociados a la administracion del ciclo de
vida de los documentos, desde su creacién o cap-
tura hasta su disposicion final, los que se vinculan
directamente con la gestién de procesos institu-
cionales dentro de la cual se produce o utiliza di-
cha documentacion.

Fuente: Norma Técnica de Documentos y Ex-
pedientes Electronicos para la Gestion de Do-
cumentos Administrativos, del Ministerio Secre-
taria General de la Presidencia.

Aplica a:

Pregunta 13: Indique si su institucion dis-
pone de un software que apoye la funcion.
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Gestion de inventarios y activos fijos

Identificacion y administracion de los bienes mue-
bles e inmuebles, realizando una verificaciéon de
los bienes en forma fisica para comprobar su
existencia y su estado actual. El objetivo es im-
plementar controles para garantizar la integridad
de los activos fisicos, y generando informacion
para la administracion financiera del presupuesto
de la institucion.

Gestion de personas

Un sistema de gestion de personas o de recursos
humanos es un software que esta disefiado para
planificar y ejecutar todas las tareas que realiza
el departamento de Recursos Humanos de la
forma mas eficiente posible. A nivel general, los
sistemas de gestidon estan pensados para optimi-
zar los procesos internos de recursos humanos,
tales como el control de asistencia, de los permi-
sos de los empleados, sus licencias y la gestién
de las remuneraciones.

Gestion financiera

Un sistema para la gestién financiera es el
software y los procesos para administrar los
ingresos, gastos y activos de una organizacion.
El objetivo de un sistema de gestion financiera es
administrar el presupuesto asignado a la
institucion.

Gestion de Compras y adquisiciones

Un sistema de compras y adquisiciones es un
software que permite administrar los procesos de
adquisicién y contratacién de bienes y servicios.

Aplica a:

Pregunta 13: Indique si su institucion dis-
pone de un software que apoye la funcion.

Aplica a:

Pregunta 13: Indique si su institucion dis-
pone de un software que apoye la funcion.

Aplica a:

Pregunta 13: Indique si su institucion dis-
pone de un software que apoye la funcion.

Aplica a:

Pregunta 13: Indique si su instituciéon dis-
pone de un software que apoye la funcion.
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Gestion de clientes/usuarios (CRM)

Un CRM, sigla de Customer Relationship Mana- Aplica a:
gement (Gestion de Relaciones con Clientes), es
una aplicacion que permite centralizar en una
Unica base de datos todas las interacciones entre
una organizacion y sus clientes.

Pregunta 13: Indique si su institucion dis-
pone de un software que apoye la funcion.

Digitalizacién de procesos (BPMS)

Un BPMS (Business Process Management Suite Aplica a:
o Software) es una herramienta que permite au-
tomatizar la gestion de los procesos en una insti-
tucion, a partir de su analisis y optimizacion del
rendimiento, con el fin de realizar una mejora con-
tinua de dichos procesos. Estas herramientas
permiten monitorear la eficiencia de los procesos,
maperarlos o permitir la integracion de otras he-
rramientas tecnolégicas de la aplicacion.

Pregunta 13: Indique si su institucion dis-
pone de un software que apoye la funcion.

Ofimatica (procesador de texto, planilla de calculo, etc.)

La ofimatica es un conjunto de herramientas in- Aplica a:
formaticas que cumplen funciones propias de una
oficina, con el fin de optimizar, automatizar o me-
jorar la realizacion de diversas tareas, de modo
accesible desde cualquier dispositivo. De este
modo, es posible procesar texto, generar planillas
de calculo, preparar presentaciones con diaposi-
tivas, enviar y recibir correos electrénicos, etc.

Pregunta 13: Indique si su institucion dis-
pone de un software que apoye la funcion.

Ejemplo:

Google ofrece herramientas de ofimatica, tales como Google Docs, Google Sheets o Google Ca-
lendar, asi como las herramientas de Microsoft 365.
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Repositorio documental

Un software que cumpla funciones de repositorio Aplica a:
documental permite almacenar y mantener infor-
macién documental en formato digital, de manera
centralizada, estandarizada y segura. Este repo-
sitorio puede ser compartido por un conjunto de
usuarios, y es administrado por usuarios dotados
de derechos para su administraciéon, teniendo
como objetivo recopilar, gestionar y preservar
cualquier tipo de informacién documental de la or-
ganizacion y de esta forma garantizar la consulta
y la visibilidad de toda esta informacion.

Pregunta 13: Indique si su institucion dis-
pone de un software que apoye la funcion.
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9 Seccion Plataformas web y servicios digitales

Sitio web

Un sitio web es el conjunto de archivos electroni-
cos y paginas web propias de una institucion, que
son comunes a un nombre de dominio y publica-
das en uno o mas servidores en la World Wide
Web dentro de Internet.

Correo electronico

El correo electrénico (o e-mail) es un servicio en
linea que, al igual que ocurre con el correo postal
tradicional, permite enviar y recibir mensajes, uti-
lizando dispositivos electronicos, a través de un
servicio de red a multiples destinatarios, para lo
cual se requiere acceso a Internet y un gestor de
correo electronico.

Aplica a:

Pregunta 1: Respecto de sus sitios web, in-
dique el nivel de cumplimiento de la Guia de
accesibilidad web (SENADIS).

Pregunta 2: Respecto de sus sitios web, in-
dique el nivel de cumplimiento del Decreto
N°1, sobre sistemas y sitios web, del Minis-
terio Secretaria General de la Presidencia
(2015).

Pregunta 3: Indique la nébmina de sitios web
en el siguiente formato dispuesto para ello.
Para ello, descargue dicho formato. Una vez
completada la informacioén, puede adjun-
tarlo en el siguiente campo.

Aplica a:

Pregunta 5: Indique qué medios dispone su
institucion para comunicarse con los usua-
rios de sus servicios.
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Chat o chatbot

El chat es un medio utilizado para comunicarse
con los usuarios mediante un cuadro de dialogo,
comunmente en un cuadro emergente dentro de
un sitio web, para que ellos puedan realizar con-
sultas y recibir asesoria de manera virtual. Esta
asesoria puede ser brindada mediante una o va-
rias personas, asi como a través de un meca-
nismo automatizado de inteligencia artificial.

Formulario web

Un formulario web es un medio, usualmente alo-
jado en un sitio web, a través del cual los usuarios
ingresan informacion, que es enviada a un servi-
dor para su procesamiento. Generalmente, se
destina para que el usuario ingrese solicitudes,
consultas y otros requerimientos, que la institu-
cion respondera de acuerdo a los protocolos de
atencion definidos para ello.

Sucursal virtual

Una sucursal virtual es un medio utilizado para
que los usuarios puedan obtener informacion,
realizar consultas, iniciar tramites y hacer segui-
miento de ellos en linea, por medio de diferentes
plataformas, sean éstas los sitios web de la insti-
tucion como de otras dispuestas para cumplir es-
tas funciones. De este modo, este medio ofrece
atencion personalizada a los usuarios que cuen-
ten con un registro previo (usualmente, un nom-
bre identificador y una contrasefia), ya sea me-
diante ClaveUnica u otro sistema de registro pro-
pio de la institucion.

Aplica a:

Pregunta 5: Indique qué medios dispone su
institucion para comunicarse con los usua-
rios de sus servicios.

Aplica a:

Pregunta 5: Indique qué medios dispone su
institucion para comunicarse con los usua-
rios de sus servicios.

Aplica a:

Pregunta 5: Indique qué medios dispone su
institucion para comunicarse con los usua-
rios de sus servicios.
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Videoconferencias

Las videoconferencias son un método de comu-
nicaciéon que permite la atencion de usuarios de
manera bidireccional, interactiva y en tiempo real,
permitiendo el intercambio a través de audio, vi-
deo y datos.

SMS

El SMS o mensaje de texto es un medio utilizado
para comunicarse con los usuarios mediante el
envio de informacion, de manera universal o per-
sonalizada, a través de mensajeria de texto hacia
sus teléfonos moviles.

Redes sociales

Las redes sociales son un medio utilizado para
comunicarse con los usuarios a través de cuentas
oficiales dispuestas para ello en diferentes redes
(como Facebook, Twitter o Instagram). La comu-
nicacion puede limitarse a la realizacién de publi-
caciones informativas, o bien puede implicar res-
ponder a consultas realizadas tanto de forma pu-
blica como a través de mensajes privados en es-
tas redes.

Aplica a:

Pregunta 5: Indique qué medios dispone su
institucion para comunicarse con los usua-
rios de sus servicios.

Aplica a:

Pregunta 5: Indique qué medios dispone su
institucion para comunicarse con los usua-
rios de sus servicios.

Aplica a:

Pregunta 5: Indique qué medios dispone su
institucion para comunicarse con los usua-
rios de sus servicios.
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Auditorias de accesibilidad

Las auditorias de accesibilidad son evaluaciones
realizadas, generalmente por un prestador califi-
cado, para evaluar el nivel de accesibilidad que
tiene un sitio web u otro producto o servicio digi-
tal. Una auditoria ofrece, basicamente, un diag-
néstico exhaustivo que identifica eventuales ba-
rreras o dificultades para el acceso a estos servi-
cios y en la experiencia del usuario en términos
generales, entregando, ademas, una serie de re-
comendaciones para resolver dichos problemas.

Investigacion cualitativa

La investigacion cualitativa se refiere a diferentes
mecanismos de consulta con usuarios de los ser-
vicios, mediante conversaciones planificadas con
muestras representativas de ellos, que permitan
identificar (y posteriormente corregir) errores y
otros problemas presentes en los productos y
servicios digitales de la institucion. Estas conver-
saciones pueden llevarse a cabo individualmente,
en modalidad de entrevistas, o en consultas gru-
pales, mediante grupos focales u otros métodos,
cuyas respuestas son sistematizadas y analiza-
das para determinar los principales problemas
identificados.

Aplica a:

Pregunta 6: ;Qué actividades realiza habi-
tualmente para el disefio y/o desarrollo de
sus servicios digitales? (Sitios web, platafor-
mas, aplicaciones, formularios, etc.)?

Aplica a:

Pregunta 6: ;Qué actividades realiza habi-
tualmente para el disefio y/o desarrollo de
sus servicios digitales? (Sitios web, platafor-
mas, aplicaciones, formularios, etc.)?
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Investigacion cuantitativa

La investigacion cuantitativa se refiere al segui-
miento del desarrollo de los servicios digitales de
su institucion por medio de informacion estadis-
tica obtenida especificamente para este fin, para
sostener medidas de mejora continua de sus ser-
vicios. Dicha informacién puede ser obtenida me-
diante la consulta a los usuarios a través de cues-
tionarios u otros instrumentos de preguntas es-
tandarizadas, asi como por herramientas de ana-
litica web.

Ejemplo:

Aplica a:

Pregunta 6: ;Qué actividades realiza habi-
tualmente para el disefio y/o desarrollo de
sus servicios digitales? (Sitios web, platafor-
mas, aplicaciones, formularios, etc.)?

La investigacion cuantitativa puede realizarse a través de diferentes servicios que levantan infor-
macién de manera automatizada mediante herramientas de analitica web, como Google Analytics,
Search Console, Tag Manager o Adobe Analytics, entre otros.

Prototipos y testeos

El uso de prototipos y el testeo se refiere a herra-
mientas utilizadas para evaluar la usabilidad de
un servicio digital, como sitios web o aplicacio-
nes. Un prototipo consiste en un boceto o ma-
queta de un servicio, que permita evaluar la es-
tructura definida para la navegacion. El testeo, en
tanto, busca evaluar la forma en que el usuario
navega en un sitio web, para definir medidas que
permitan entregar un servicio mas intuitivo y facil
para encontrar lo que necesitan.

Prueba de usabilidad

Una prueba de usabilidad utiliza diferentes técni-
cas para evaluar la facilidad de uso de un servicio
digital, a partir de las propias experiencias de los
usuarios. De este modo, a diferencia de los pro-
totipos y testeos, estas pruebas se realizan con
los mismos usuarios.

Aplica a:

Pregunta 6: ;Qué actividades realiza habi-
tualmente para el disefio y/o desarrollo de
sus servicios digitales? (Sitios web, platafor-
mas, aplicaciones, formularios, etc.)?

Aplica a:

Pregunta 6: ;Qué actividades realiza habi-
tualmente para el disefio y/o desarrollo de
sus servicios digitales? (Sitios web, platafor-
mas, aplicaciones, formularios, etc.)?
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Mediciones de satisfaccion

Se entiende la medicion de satisfaccion sobre los
servicios digitales el monitoreo continuo y siste-
matico por parte de la institucidon para conocer el
grado de satisfaccion que sus usuarios tienen
respecto de sus servicios digitales.

Ejemplo:

Aplica a:

Pregunta 7: ¢ Realiza su institucion medicio-
nes de satisfaccion usuaria de sus servicios
digitales?

Pregunta 8: ;Para qué utiliza la informacion
obtenida de las mediciones de satisfaccion?

La medicién de satisfaccion se puede realizar mediante diferentes mecanismos de levantamiento
de informacion, tales como encuestas o consultas de satisfaccion. Otros métodos se pueden apli-
car calculando indicadores sobre la base de reclamos o de comentarios, o conociendo la cantidad
de nuevos usuarios que llegan por recomendacion, entre otros.
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10 Seccion Seguridad de la informacion y ciberseguridad

Politica de Seguridad de la Informacion

Una Politica de Seguridad de la Informacion tiene
por objetivo establecer las directrices generales
en materia de seguridad de la informacién dentro
del 6rgano, protegiendo los activos de informa-
cion de la organizacién, asi como toda informa-
cion y datos de alto valor para ella. De esta ma-
nera, una Politica de Seguridad de la Informacion
permitira establecer medidas para disminuir ries-
gos y mitigar amenazas que puedan afectar la
confidencialidad, integridad y disponibilidad de la
informacioén que pertenece a la institucion.

Politica de Ciberseguridad

Una Politica de Ciberseguridad tiene por objetivo
establecer las directrices generales en materia de
ciberseguridad dentro del érgano, velando por la
proteccion ante diferentes ataques informaticos y
por la seguridad de los equipos, servidores, re-
des, componentes de software y hardware y de
los sistemas informaticos.

Aplica a:
Pregunta 1: ; Cual de los siguientes elemen-

tos son utilizados en su organizacion?

Pregunta 3: ;En qué afio fue la dltima ac-
tualizacion de la Politica de Sequridad de la
Informacién y/o Ciberseguridad?

Aplica a:

Pregunta 1: ;Cual de los siguientes elemen-
tos son utilizados en su organizacion?

Pregunta 3: ; En qué afio fue la ultima actua-
lizacion de la Politica de Seguridad de la In-
formacioén y/o Ciberseguridad?

Plan de continuidad del negocio (BCP)

El Plan de continuidad del negocio o de Business
Continuity Planning (BCP) es un plan cuyo obje-
tivo es mantener la funcionalidad o el ofreci-
miento de productos o servicios de una organiza-
ciéon en un nivel minimo aceptable durante una
contingencia o imprevisto, que en el ambito tec-
nolégico o digital podria ser un apagén, un fallo
en el sistema o un ataque cibernético.

Aplica a:

Pregunta 1: ; Cual de los siguientes elemen-
tos son utilizados en su organizacion?
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Plan para recuperacion ante desastres (DRP)

El plan para recuperacion ante desastres o Disas-
ter Recovery Planning (DRP) tiene como objetivo
definir el proceso que una organizacion debe se-
guir para restablecer su infraestructura y servicios
de Tl que la institucién determine como criticos,
dentro de los plazos establecidos de recupera-
cion, a diferencia del BCP, que se enfoca en la
continuacion de los procesos de negocio frente a
una contingencia.

Aplica a:

Pregunta 1: ; Cual de los siguientes elemen-
tos son utilizados en su organizacion?

Encargado(a) de Seguridad de la Informacion

Encargado institucional de la seguridad de los ac-
tivos de informacion de la organizacion. Dentro
de sus funciones se encuentran el estableci-
miento, implementacion, operaciéon, monitoreo,
revision, mantenimiento, proteccién y mejora sis-
tematica de las condiciones de seguridad de los
activos de informacién de la institucion, resguar-
dando su confidencialidad, integridad y disponibi-
lidad.

Encargado(a) de Ciberseguridad

Encargado institucional de la seguridad informa-
tica, tanto fisica como electronica, en la organiza-
cion. Dentro de sus funciones se encuentran la
proteccion de redes, sistemas, y datos institucio-
nales ante cualquier acceso no autorizado, asi
como la modificacion o destruccion de ellos. Para
ello, se encarga de realizar analisis de riesgos, la
deteccion y respuesta ante amenazas, la revision
de los registros de seguridad y la proteccién ante
ataques informaticos.

Aplica a:
Pregunta 5: ; Tiene asignados los siguientes

cargos en la estructura institucional?

Pregunta 6: ¢;Dentro de la institucion, a
quién reporta el Encargado de Seguridad de
la Informacién y/o Ciberseguridad?

Aplica a:
Pregunta 5: ; Tiene asignados los siguientes

cargos en la estructura institucional?

Pregunta 6: ;Dentro de la institucion, a
quién reporta el Encargado de Seguridad de
la Informacién y/o Ciberseguridad?
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Inventario de activos de informacion

Identificacion de los activos de informaciéon que Aplica a:
surge del levantamiento de procesos de informa-
cion critica para la institucién, y que luego es cla-
sificada en diversas categorias, entendiendo a
los activos de informacion como a cualquier ele-
mento valioso para una organizacion que debe
ser protegido del acceso no autorizado, uso, di-
vulgacion, modificacion, destruccion o compro-
miso.

Pregunta 7: ¢ Tiene su institucion un inven-
tario de activos de informacion?

Ejemplo:

Dentro de las categorias de activos de informacion se encuentran, ademas de las personas que
integran la institucion:

1. Documentos fisicos.

2. Activos Electronicos (archivos digitales, bases de datos, codigos fuente, entre otros).

3. Plataforma Base (PC, Servidores, Sistema Operativo, Ofimatica, Motores de Bases de Datos,
Software Antimalware, entre otros).

4. Infraestructura de Soporte al Giro (equipos de comunicaciones, impresoras, Datacenter, Aire
Acondicionado, Edificio o Instalaciones, entre otros).

Escaneo de vulnerabilidades

Actividad en la que se buscan vulnerabilidades en Aplica a:
redes y sistemas, mediante diferentes técnicas y
aplicaciones especializadas, con el fin de identifi-
carlas y subsanarlas para evitar que sean utiliza-
das por los ciberdelincuentes en su beneficio. El
escaneo se centra en las aplicaciones, puertos y
servicios desplegados en una organizacion.

Pregunta 8: ;Cuantas veces en un afio rea-
lizan escaneos de vulnerabilidades sobre
los sistemas de la institucion?
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Firewall

Un firewall es una herramienta (fisica o légica) de
seguridad que controla y monitorea el flujo del tra-
fico de red entrante y saliente entre los equipos
de la organizacién e Internet, con el objetivo de
permitir o restringir cierto tipo de tréfico, de
acuerdo a un conjunto de politicas de seguridad.
A diferencia del antivirus, un firewall tiene como
funcién principal filtrar paquetes de datos que
pueden poner en peligro la seguridad de los dis-
positivos, evitando que ingresen a su sistema. Un
usuario puede tener instalado un firewall en el
propio computador institucional, disponible como
un software o un firewall de la organizacién que
se encuentra en el router de ella, administrado
por el Encargado de TI.

Antivirus o EDR

Un antivirus es un programa informatico disefiado
para detectar, bloquear y eliminar un cédigo ma-
licioso (virus, troyanos, gusanos, etc.), asi como
proteger a los equipos de otros programas peli-
grosos o malware. A diferencia del firewall, un an-
tivirus tiene como funcién principal detectar y eli-
minar virus y otros cédigos maliciosos que ya se
encuentran alojados en un dispositivo (por lo
tanto, que no fueron bloqueados por el firewall).

En tanto, una EDR (Endpoint Detection and Res-
ponse) es una categoria de herramientas que
monitorean los eventos y actividades en los dis-
positivos de las estaciones de trabajo y otros
endpoints. El objetivo de la EDR es identificar los
comportamientos sospechosos que pueden indi-
car la presencia de vulneraciones de seguridad
en tiempo real y desarrollar una respuesta rapida
a las amenazas potenciales. A diferencia del an-
tivirus, la EDR no solamente actia sobre amena-
zas conocidas, sino también sobre la deteccion
de actividad sospechosa.

Aplica a:

Pregunta 9: ;Qué medidas de seguridad
tiene implementadas en su institucion?

Aplica a:

Pregunta 9: ;Qué medidas de seguridad
tiene implementadas en su institucion?
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Politica de complejidad y rotacién de contrasenas

Una politica de complejidad y rotacién de contra-
sefas especifica requisitos y criterios de comple-
jidad y los periodos de rotacién obligatorios de los
usuarios en una institucion. Entre otros aspectos,
esta politica podra definir directrices que esta-
blezcan el numero minimo y maximo de caracte-
res de las contrasefias, el uso de ciertos caracte-
res especiales, numeros y letras mayusculas, la
configuracion de contrasefias avanzadas, la ca-
ducidad de las claves, la reutilizacion de contra-
sefas, la cantidad de veces permitidas para in-
gresar una contrasefa errénea antes de bloquear
una cuenta de usuario y los sistemas de autoges-
tion para el desbloqueo de contrasefias.

Autenticacion de doble factor

También conocida como autenticacion de dos pa-
sos, es una medida de proteccién adicional para
verificar la identidad de una cuenta de usuario que
se agrega a la autenticacion estandar por contra-
sefia, para acceder a los recursos y datos asigna-
dos a la cuenta. Esta medida adicional puede
adoptar varios métodos, todos los cuales intentan
asegurar que el usuario que intenta ingresar a una
cuenta sea, efectivamente, el titular de ella.

Ejemplo:

Aplica a:

Pregunta 9: ;Qué medidas de seguridad
tiene implementadas en su institucion?

Aplica a:

Pregunta 9: ;Qué medidas de seguridad
tiene implementadas en su institucion?

Dentro de los métodos mas conocidos de autenticacion en dos pasos, se encuentra el envio de
una codigos de seguridad por SMS o correo electrénico, la adicién de una pregunta de seguridad,
cédigos aleatorios generados por la propia plataforma, llaves de seguridad, biometria o aplicacio-

nes como Google Authenticator.
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Encriptacion de media digital

La encriptacion de medios digitales es el proceso
de transformar los datos de los medios en infor-
macion ininteligible, llamado texto cifrado, para
prevenir el acceso no autorizado a medios confi-
denciales, tanto en su almacenamiento o en la
transmision de estos datos a otros usuarios. La
transformacion inversa, desde el texto cifrado al
medio digital, se realiza mediante una clave de
encriptacion, generada inicialmente por el propie-
tario de los medios digitales; y se conoce como
desencriptacion.

Aplica a:

Pregunta 9: ;Qué medidas de seguridad
tiene implementadas en su institucion?

Administraciéon de eventos e informaciéon de seguridad, SIEM

La Administracion de eventos e informacion de
seguridad, (SIEM) es una solucion de seguridad
que ayuda a las organizaciones a detectar y ana-
lizar amenazas y responder a ellas antes de que
afecten las operaciones del negocio. La tecnolo-
gia SIEM permite recopilar datos de registro de
eventos de varias fuentes, identificar la actividad
que se desvia de la norma con analisis en tiempo
real y tomar las medidas adecuadas sobre dichos
analisis.

Aplica a:

Pregunta 9: ;Qué medidas de seguridad
tiene implementadas en su institucion?
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Encriptacion de bases de datos y servidores

La encriptacion de bases de datos es el proceso
de transformacion de datos almacenados en una
base de datos en texto cifrado, el cual no se
puede utilizar sin que antes haya sido desencrip-
tado, con el propésito de proteger los datos alma-
cenados en la base de datos del uso malicioso,
reduciendo el incentivo de extraer informacion sin
un sentido para los atacantes.

La encriptacién de servidores se refiere a la pro-
teccion de los datos presentes en los servidores
donde se almacenan los datos, realizandose de
forma automatica, mediante sistemas o algorit-
mos presentes en ellos, donde los datos se des-
crifran solamente cuando accede un usuario au-
torizado.

Backups

Un backup, o copia de seguridad, es una version
de respaldo de los datos, archivos, documentos y
software de un sistema de informacion, que se al-
macena en un lugar adecuado (fisico o virtual).
Esta copia se realiza con el fin de disponer de la
informacioén ante cualquier necesidad o pérdida
de ella.

Aplica a:

Pregunta 9: ;Qué medidas de seguridad
tiene implementadas en su institucion?

Aplica a:

Pregunta 9: ;Qué medidas de seguridad
tiene implementadas en su institucion?
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Balanceador de carga

Un balanceador de carga es una herramienta que
permite que el trafico de un sitio web no se con-
centre Unicamente en un servidor. Si bien esto se
utiliza principalmente para optimizar el rendi-
miento de una web, utilizando algoritmos de dis-
tribucidn de carga; el balanceo de carga también
es capaz de mitigar y absorber ataques informa-
ticos, al no concentrar toda la actividad de un sitio
web en un solo servidor, mediante la capacidad
de rechazar paquetes sospechosos antes que lle-
guen al servidor.

WAF (Web Application Firewall)

Un Web Application Firewall (WAF) protege de
multiples ataques al servidor de aplicaciones web
en el backend. Su funcién es garantizar la segu-
ridad del servidor web mediante el analisis de pa-
quetes de peticion HTTP / HTTPS y modelos de
trafico, examinando cada peticidn enviada al ser-
vidor antes de que llegue a la aplicacion, para
asegurarse de que cumple con las reglas del fire-
wall.

Database Firewall

También conocida como firewall de bases de da-
tos, es una aplicacion de software que permite
detectar vy filtrar, mediante un conjunto de reglas
preestablecidas, las peticiones que llegan al sis-
tema administrador de bases de datos que bus-
quen acceder y/o modificar la informacion sensi-
ble de forma maliciosa, monitoreando y auditando
todos los accesos mediante registros en el sis-
tema.

Aplica a:

Pregunta 9: ;Qué medidas de seguridad
tiene implementadas en su institucion?

Aplica a:

Pregunta 9: ;Qué medidas de seguridad
tiene implementadas en su institucion?

Aplica a:

Pregunta 9: ;Qué medidas de sequridad
tiene implementadas en su institucion?
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Gestion sistémica de actualizacion de software

Se refiere a la organizacién de los procesos de Aplica a:
preparacion, puesta en marcha y acciones poste-
riores de la reparacion de vulnerabilidades de un
sistema a través de la actualizacion de software
utilizado en la institucion, asi como a la instala-
cion de parches de seguridad que reduzcan di-
chas vulnerabilidades, incluyendo las formas de
comunicacion de las areas y personal afectado,
planificacién de la actualizacién y las acciones a
tomar para la vuelta a la operacion del software
tras la actualizacion.

Pregunta 9: ;Qué medidas de seguridad
tiene implementadas en su institucion?
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11  Seccidn Datos y datos abiertos

Datos abiertos

Los datos abiertos son aquellos que carecen de
restricciones de acceso de mecanismos de con-
trol, tales como derechos de autor o patentes, pu-
diendo ser accesibles para cualquier usuario. Por
lo tanto, estos datos no sélo resultan accesibles
para cualquier persona, sino también pueden ser
utilizados con diferentes fines, sean estos comer-
ciales, de investigacion o de consulta en general.
Estos datos pueden contener informacién sobre
distintas néminas, catastros, estadisticas institu-
cionales, ingresos, bases de datos y otros docu-
mentos, por lo cual permite, ademas, consolidar
la transparencia de las instituciones publicas.

Aunque cada Organo de la Administracién del Es-
tado puede publicar datos abiertos en sus propios
sitios web u otros servicios digitales, también es
posible que estos datos sean compartidos en da-
tos.gob.cl.

Ejemplo:

Aplica a:

Pregunta 1: ;Su institucion publicé durante
2022 datos abiertos?

Pregunta 2: ;Publica los datos abiertos en
portal propio o en datos.gob.cl?

Dentro de las categorias de datos abiertos que disponen las instituciones son:

1. Ejecuciones presupuestarias.

2. Contratos de obras.

3. Inventarios de patentes comerciales.
4. Numero de funcionarios contratados.

Estrategia de datos

Una estrategia de datos es un plan de largo plazo,
que define normas, recursos y protocolos desti-
nados por una organizacion para el manejo y ad-
ministracion de sus activos de datos, con el fin de
facilitar la posterior toma de decisiones, la imple-
mentacion de medidas de mejora continua y la
optimizacion de sus procesos internos.

Aplica a:

Pregunta 3: ;Su institucién cuenta con una
estrategia de datos?
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Anonimizacion

La anonimizacidén consiste en un conjunto de pro-
cedimientos destinados a resguardar la integri-
dad de la privacidad de los titulares de datos per-
sonales. Esencialmente, la anonimizacion per-
mite convertir datos que pueden identificar indivi-
dualmente a un usuario, en otros datos que evitan
que dicho usuario pueda ser individualizado o
identificado de manera posterior.

Ejemplo:

Aplica a:

Pregunta 4: ; Su institucién aplica algun pro-
cedimiento para la anonimizacion de datos
(datos personales y/o sensibles)?

Dentro de los procedimientos de anonimizacién se encuentran:

1. Enmascaramiento de datos, ocultando elementos de identificacion por caracteres aleatorios.
2. Seudonimizacion, utilizando el reemplazo de valores por versiones cifradas o tokens.
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12 Seccidon Gasto TIC

Gasto en personal TIC

Gasto por concepto de remuneraciones del per-
sonal TIC en actividad durante 2022, en cualquier
calidad juridica, incluyendo sueldo y asignacio-
nes del personal.

Fuente: Instrucciones para la Ejecucion de la
Ley de Presupuestos para el Sector Publico
2023.

Aplica a:
Pregunta 2: Indique el gasto TIC asociado a

los siguientes items o asignaciones.

Pregunta 2 [Municipalidades]: Indique el
gasto asociado a los siguientes items o
asignaciones.

Gasto en bodega de archivos y documentos contenida en arriendos

de terrenos y edificios

Gasto por concepto de arriendo de terrenos con
fines de estacionamientos, acopio, etc. de insta-
laciones TIC, asi como por concepto de arriendo
de edificios para oficina, escuela, habitacion, etc.
para el uso de TIC. Incluye, ademas, el pago de
gastos comunes y las asignaciones para arriendo
de locales para oficinas, garantias de arriendo,
derechos de llave y otros analogos de estas ins-
talaciones.

Fuente: Instrucciones para la Ejecucion de la
Ley de Presupuestos para el Sector Publico
2023.

Aplica a:
Pregunta 2: Indique el gasto TIC asociado a

los siguientes items o asignaciones.

Pregunta 2 [Municipalidades]: Indique el
gasto asociado a los siguientes items o
asignaciones.
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Gastos en estudios e investigaciones relacionado a proyectos TIC

Gasto por concepto de estudios e investigaciones
contratados externamente en materia de tecnolo-
gia o digitalizacion, tales como servicios de ana-
lisis, interpretaciones de asuntos técnicos, econo-
micos y sociales, contrataciones de investigacio-
nes sociales estadisticas, cientificas, técnicas,
econdmicas y otros analogos, que correspondan
a aquellos inherentes a la institucion que plantea
el estudio.

Con este item, no se consideran pagos de hono-
rarios a suma alzada a personas naturales. Este
item tampoco incluye estudios, investigaciones u
otros analogos que sirvan de base para decidir y
llevar a cabo investigacion futura de proyectos de
inversién o que sean parte integrante de proyec-
tos de inversion.

Fuente: Instrucciones para la Ejecucion de la
Ley de Presupuestos para el Sector Publico
2023.

Aplica a:
Pregunta 2: Indique el gasto TIC asociado a

los siguientes items o asignaciones.

Pregunta 2 [Municipalidades]: Indique el
gasto asociado a los siguientes items o
asignaciones.

Gasto en capacitacién del personal TIC

Gasto por concepto de prestacion de servicios de
capacitaciéon o perfeccionamiento necesarios
para mejorar la gestién institucional. Tales presta-
ciones pueden ser convenidas con el personal
propio o ajeno al Servicio, o a través de organis-
mos externos de capacitacion. Comprende:

) Pagos a Profesores y Monitores.

) Cursos contratados con Terceros.

Los demas gastos correspondientes a la ejecu-
cion de programas de capacitacion que se aprue-
ben, deberan imputarse a los rubros que corres-
pondan a la naturaleza de éstos.

Fuente: Instrucciones para la Ejecucion de la
Ley de Presupuestos para el Sector Publico
2023.

Aplica a:
Pregunta 2: Indique el gasto TIC asociado a

los siguientes items o asignaciones.

Pregunta 2 [Municipalidades]: Indique el
gasto asociado a los siguientes items o
asignaciones.
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Insumos, Repuestos y Accesorios Computacionales

Gasto por concepto de adquisiciones de insumos
y/o suministros necesarios para el funciona-
miento de los equipos informaticos, tales como
cintas, discos, disquetes, papel para impresoras,
etc.

Fuente: Instrucciones para la Ejecucion de la
Ley de Presupuestos para el Sector Publico
2023.

Acceso a Internet

Gasto por concepto de uso del servicio de Inter-
net, referidos a cobros fijos o variables segun el
consumo.

Fuente: Instrucciones para la Ejecucion de la
Ley de Presupuestos para el Sector Publico
2023.

Enlaces de Telecomunicaciones

Gasto por concepto de contratacion de lineas de
comunicacion con redes o bases de datos publi-
cos y privados, a través de microondas, radiofre-
cuencia, fibra dptica, satélite, etc. Incluye tanto
los gastos de instalacion como el costo fijo o va-
riable determinado en el contrato.

Fuente: Instrucciones para la Ejecucion de la
Ley de Presupuestos para el Sector Publico
2023.

Aplica a:

Pregunta 2 [Municipalidades]: Indique el
gasto asociado a los siguientes items o
asignaciones.

Aplica a:

Pregunta 2 [Municipalidades]: Indique el
gasto asociado a los siguientes items o
asignaciones.

Aplica a:

Pregunta 2 [Municipalidades]: Indique el
gasto asociado a los siguientes items o
asignaciones.
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Mantenimiento y Reparaciones de Equipos Informaticos

Gasto por concepto de reparacion y manteni-
miento de los equipos computacionales y los dis-
positivos de comunicacién, equipos eléctricos,
cableados de red e instalaciones eléctricas de ex-
clusivo uso informatico.

Fuente: Instrucciones para la Ejecucion de la
Ley de Presupuestos para el Sector Publico
2023.

Arriendo de Equipos Informaticos

Gasto por concepto de arriendo de equipos
computacionales, periféricos, adaptadores, acce-
sorios, medios de respaldo y otros elementos
complementarios, ubicados in situ o remotos. In-
cluye el arriendo de lineas y dispositivos de co-
municaciones.

Fuente: Instrucciones para la Ejecucion de la
Ley de Presupuestos para el Sector Publico
2023.

Servicios Informaticos

Gasto por concepto de contratacién de consulto-
rias para la mantencién o readecuacion de los
sistemas informaticos para mantener su vigencia
o utilidad.

Fuente: Instrucciones para la Ejecucion de la
Ley de Presupuestos para el Sector Publico
2023.

Aplica a:

Pregunta 2 [Municipalidades]: Indique el
gasto asociado a los siguientes items o
asignaciones.

Aplica a:

Pregunta 2 [Municipalidades]: Indique el
gasto asociado a los siguientes items o
asignaciones.

Aplica a:

Pregunta 2 [Municipalidades]: Indique el
gasto asociado a los siguientes items o
asignaciones.
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Transferencias corrientes a otras entidades publicas

Gasto por concepto de transferencias remitidas a
otras entidades que en la Ley de Presupuestos
del Sector Publico no tienen la calidad superior
que identifica a los organismos, tales como muni-
cipalidades y fondos establecidos por ley.

Fuente: Instrucciones para la Ejecucion de la
Ley de Presupuestos para el Sector Publico
2023.

Aplica a:
Pregunta 2: Indique el gasto TIC asociado a

los siguientes items o asignaciones.

Pregunta 2 [Municipalidades]: Indique el
gasto asociado a los siguientes items o
asignaciones.

Equipos computacionales y Perifericos

Gasto por concepto de adquisicién de equipos
computacionales y unidades complementarias,
tales como UPS, lectores de cinta, impresoras,
lectoras-grabadoras de CD-ROM, etc.

Fuente: Instrucciones para la Ejecucion de la
Ley de Presupuestos para el Sector Publico
2023.

Aplica a:

Pregunta 2 [Municipalidades]: Indique el
gasto asociado a los siguientes items o
asignaciones.

Equipos de Comunicaciones para redes Informaticas

Gasto por concepto de adquisicion de equipos de
comunicaciones, tales como Router, Hub, Fire-
wall, Balanceador de Carga (CSS), Scanner de
Red, Patch Panel, etc.

Fuente: Instrucciones para la Ejecucion de la
Ley de Presupuestos para el Sector Publico
2023.

Aplica a:

Pregunta 2 [Municipalidades]: Indique el
gasto asociado a los siguientes items o
asignaciones.
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Programas computacionales

Gasto por concepto de adquisiciéon de uso de soft-
ware, tales como procesadores de texto, planillas
electronicas, bases de datos, etc.

Fuente: Instrucciones para la Ejecucion de la
Ley de Presupuestos para el Sector Publico
2023.

Sistemas de Informacion

Gasto por concepto de software disenados espe-
cificamente o adecuados a las necesidades de la
institucion, a partir de un producto genérico, o la
contratacion de un servicio de desarrollo de soft-
ware del que resulte un producto final, cuya pro-
piedad intelectual permanecera a la institucion.

Fuente: Instrucciones para la Ejecucion de la
Ley de Presupuestos para el Sector Publico
2023.

Aplica a:

Pregunta 2 [Municipalidades]: Indique el
gasto asociado a los siguientes items o
asignaciones.

Aplica a:

Pregunta 2 [Municipalidades]: Indique el
gasto asociado a los siguientes items o
asignaciones.

Transferencias de capital a otras entidades publicas

Gasto por concepto de transferencias de capital
remitidas a otras entidades que en la Ley de Pre-
supuestos del Sector Publico no tienen la calidad
superior que identifica a los organismos, tales
como municipalidades y fondos establecidos por
ley.

Fuente: Instrucciones para la Ejecucion de la
Ley de Presupuestos para el Sector Publico
2023.

Aplica a:
Pregunta 2: Indique el gasto TIC asociado a

los siguientes items o asignaciones.

Pregunta 2 [Municipalidades]: Indique el
gasto asociado a los siguientes items o
asignaciones.
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